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Bezpieczenstwo w Internecie
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Internet jest narzedziem przydatnym do nauki, pracy i
zabawy. Niestety, jak kazde narzedzie moze byc uzywane do
dobrych i ztych dziatan. Warto wiedziec jakie wystepuja w
nim zagrozenia i jak sie przed nimi chronic.

Niektore zagrozenia w Internecie:
» Hejt
» Cyberprzemoc
» Wirusy
» Fatszywe profile
» Zle zabezpieczone strony sklepoéw internetowych




Hejt

W sieci mozna spotkac nieprzyjemne,
obrazliwe wpisy. Moga one dotyczyc
osob, sytuacji , wydarzen. Takie
obrazanie nazywamy hejtem. Osoba,
ktora publikuje agresywne,
obrazliwe komentarze ,pozbawione
rzeczowej argumentacji to hejter.

Tego rodzaju wrogie wypowiedzi moga
by¢ postrzegane jako

akty cyberprzemocy i nekania
psychicznego (stalking), moze w nich
wystepowaé mowa nienawisci.




Cyberprzemoc to takie zachowania jak:

>

>

v

Cyberprzemoc

osmieszanie, obrazanie, straszenie, nekanie czy tez ponizanie kogos za pomocg
Internetu, albo telefonu komorkowego

podszywanie sie pod kogos w portalach spotecznosciowych, na blogach, wiadomosciach
e-mail lub komunikatorach

wtamanie sie na czyjes konto (np. pocztowe, w portalu spotecznosciowym, konto
komunikatora)

publikowanie oraz rozsytanie filmow, zdjec, albo informacji, ktore kogo$ osmieszaj
pisanie obrazliwych komentarzy na forach, blogach, portalach spotecznosciowych

Osoby, ktore doswiadczyty cyberprzemocy czuja:
bezradnos¢, wstyd, upokorzenie, strach



Jesli doswiadczasz cyberprzemocy:

Powiedz o tym zaufanej osobie.

Nie kontaktuj sie ze sprawca cyberprzemocy, aby
nie prowokowac go do dalszych dziatan.

Zachowaj dowody : nie kasuj smsow, e-maili,
rozmow na komunikatorach. Zrob zrzut ekranu.

Jesli jestes swiadkiem cyberprzemocy:
Nie przesytaj dalej osmieszajacych wiadomosci.

Pomoz pokrzywdzonej osobie poprzez rozmowe
na ten temat.

Zaproponuj pokrzywdzonej osobie kontakt z
profesjonalng placowka np..Helpline.org.pl



Wirusy

Konieczne jest korzystanie z
oprogramowania antywirusowego.
Jeszcze niedawno antywirusy byty
jedynie zalecane do uzytku. Dzis
komputer bez jakiegokolwiek
Zzabezpieczenia jest praktycznie nie
do uzytku. Ochrona przed
zagrozeniami jest juz zdecydowanie
obowigzkowa dla kazdego. Na rynku
dostepne sg dziesigtki roznych
programow, zarowno ptatnych jak i
darmowych.
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Fatszywe profile-
kradziez tozsamosci,
wytudzanie informacji

Na forach spotecznosciowych,
cyberprzestepcy podszywaja sie
pod inne osoby i naciaggaja w
wiadomosciach na pienigdze lub
wykonujg inne krzywdzace
czynnosci. Takie sfatszowane
profile mozna jednak stosunkowo
tatwo rozpoznac po kilku
typowych cechach: najczesciej nie
sq zbyt dtugo aktywne, a
aktualizacje statusu sg
ekstremalnie rzadkie, a czesto
wrecz nie ma ich wcale. | nawet
jesli na taki profil trafiajg zdjecia
albo komentarze, to maja bardzo
mato polubien. Trzeba, wiec
doktadnie je sprawdzic!




/le zabezpieczone
strony sklepow
internetowych

Jezeli robisz zakupy przez Internet i
zaktadasz konta to POD ZADNYM
POZOREM nie ustawiaj na nich hasta,
z ktorego skorzystates wczesniej na
innym portalu! Moduty sklepowe nie
Zawsze sg bezpieczne - czasami przez
zaniedbania tworcow, a czasami
przez zaniedbania samych wtascicieli
sklepow, ktorzy z danego rozwigzania
korzystaja. Ten punkt jest o tyle
istotny, ze w przypadku duzych
serwisow typu Facebook.com mozna
liczy¢ na bardzo rozwiniete
mechanizmy zabezpieczajace. W
przypadku matych sklepow
internetowych, nalezy wykazac sie
duzag dozg ostroznosci.




/wiekszanie bezpieczenstwa

Bezpieczenstwo w Internecie mozna zwiekszyc.
Stuza temu:

» Zabezpieczanie haset
» Dwuetapowa weryfikacja
» Blokada rodzicielska Internetu




HASLA

Aby zagwarantowa¢ sobie
wysoki poziom bezpieczenstwa
w Internecie, nalezy stosowac
trudne do ztamania hasta.
Bardzo wiele os6b, jako hasta
wybiera date swoich urodzin,

imie dziecka , znak zodiaku
itp. Btad- hasto ma by¢ dtugie ,
skomplikowane , nalezy uzyc¢
znaki specjalne . Przyktad
MoZoVr2#WsRz7Ko**. Nie
nalezy stosowac jednego hasta
do wszystkich kont jakie
posiadamy.
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Zabezpieczanie haset

Wiekszos¢ spoteczenstwa uzywa prostych, niekiedy takich samych haset na swoich
profilach. S3 one bardzo tatwe do rozszyfrowama przez hakerow. Za pomocga
spfeCJallstycznych programow wtamuja sie oni na konta uzytkownikow i kradng poufne
informacje

Najskuteczniejszym sposobem, aby uchroni¢ sie przed hackerami jest uzywanie
menedzera haset np. Last Pass. Tworzy on, zapamigtuje i zarzadza naszymi hastami na
stronach internetowych oraz w aplikacjach, pomiedzy wszystkimi urzadzeniami.

Uzytkownik musi zatem pamietac tylko jedno, gtowne hasto do Last Pass - catg resztag
ustuga zajmie sie sama.

Jezeli jednak nie skorzystasz z tych ustu % to pam1etaﬂ( aby nie ustawiac tych samych haset
do wielu kont np. poczty, Facebooka i Allegro. Wyciek hasta z jednego miejsca jeszcze nie
oznacza utaty wszystkich danych, ale jezeli tego samego hasta uzytes w kilku serwisach w
najlepszym wypadku mozesz utracic¢ kontrole nad swoja tozsamoscig w sieci.




Aby jeszcze lepiej zabezpieczyc¢ konta warto
wtaczyc weryfikacje dwuetapowa.

Weryfikacja dwuetapowa to dodatkowe
zabezpieczenie konta. Po jej
skonfigurowaniu bedziesz logowac sie na
swoje konto w dwoch etapach za pomocg
dwoch sktadnikow:

czegos, co znasz (Twojego hasta);

czegos, co masz (Twojego telefonu lub
klucza bezpieczenstwa).

Mozna wtaczyc¢ ja w ustawieniach
poszczegolnych portali.




Blokada rodzicielska
Internetu

filtruje strony internetowe pod katem tresci nieodpowiednich dla najmtodszych
(np. pornograficzne, przemocowe),

nadzoruje uruchamiane aplikacje - pozwala na weryfikowanie czestotliwosci i
czasu z nich korzystania,

blokuje opcje pobierania programow i aplikacji- proba zainstalowania czegos musi
byC autoryzowana przez rodzica,

chroni bezpieczenstwo plikow - nic przypadkowo nie zostanie skasowane,
uniemozliwia sciggniecie zawirusowanego pliku,

uniemozliwia kontakty dziecka z osobami, z ktorymi do czynienia miec nie
powinno,

pozwala na kontrole czasu spedzanego w sieci - mozna skorzystac z opcji
konfigurowania limitow czasu korzystania z urzadzenia.



Zrodta

https://www.edukacjakonsumencka.pl
https://www.spidersweb.pl
http://www.edziecko.pl/rodzice
https://www.poradykomputerowe.pl

http://www.zsonr1.gliwice.pl
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